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1 Introducao

O BPI, S.A. (doravante o “BPI”, a “Entidade” ou a “Instituicdo”) é uma instituicdo de crédito
do Grupo CaixaBank que exerce a atividade bancaria, incluindo todas as operacles
acessorias, conexas ou similares compativeis com essa atividade e permitidas por lei, e

gue adota, com a devida proporcionalidade, as politicas corporativas do CaixaBank.

O CaixaBank disp6e de um Codigo de Conduta de Fornecedores, aplicavel a todas as
entidades do Grupo, nomeadamente ao BPI, que define os principios fundamentais do

modelo de gestao de compras.

Neste contexto, o presente Cédigo de Conduta de Fornecedores (doravante designado por
"Cdédigo"), encontra-se alinhado com o Cédigo de Conduta de Fornecedores do CaixaBank,
e visa divulgar e promover os valores e principios éticos que orientam a atividade dos seus

Fornecedores de bens e servicos (adiante designados por "Fornecedores").

O BPI assume como principio geral, a contratacdo de Fornecedores que valorizem as
melhores praticas existentes em questdes éticas, sociais e ambientais, bem como um
governo corporativo adequado. Da mesma forma, os Fornecedores devem respeitar os
direitos humanos e laborais fundamentais no exercicio da sua atividade e devem

empenhar-se em estendé-los a sua cadeia de valor.

Os principios estabelecidos no Cédigo serdo ajustados e consistentes com o principio da
proporcionalidade e, na sua aplicacdo, devem ter em conta a dimensdo, a organizagao
interna, a natureza, a escala e a complexidade das atividades exercidas pelos fornecedores

que prestam 0s seus servigos.
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2 Objetivo e ambito da aplicacao

O BPI considera os seus Fornecedores uma pecga essencial para a concretizagao dos
seus objetivos de crescimento e de melhoria da qualidade de servigo, estabelecendo

relagdes de confianca e alinhadas com os seus valores.

O cumprimento dos principios e orientagGes descritas no presente Cddigo constitui um

elemento fundamental na selegao e avaliacao de Fornecedores.

E fundamental para o BPI que os Fornecedores pautem a sua atuacdo pelos principios
de integridade, responsabilidade e diligéncia, seguindo as melhores praticas de

mercado.

O BPI rege a sua atividade pelo estrito e rigoroso cumprimento da legislagao vigente.
Por conseguinte, o BPI exige aos seus Fornecedores que se abstenham de qualquer
pratica ou conduta, expressa ou implicita, que, através de um qualquer ato ilegal ou
criminoso, vise obter um beneficio indevido, materializado em receita, reducdo de

custos ou qualquer outro tipo de vantagem competitiva.

Da mesma forma, o BPI espera que os Fornecedores promovam os principios contidos

neste Cédigo em toda a sua cadeia de valor.

O BPI promove acdes de comunicacdao adequadas para que os Fornecedores conhegam
e compreendam as disposicoes do presente Codigo e possam assumir o seu
cumprimento. De igual modo, cada Fornecedor sera responsavel por assegurar que 0s

seus Colaboradores compreendem e cumprem este Cédigo.

O disposto neste Coddigo ndo substitui os requisitos especificos previstos
contratualmente, mas complementa-os. Se um termo contratual for mais rigoroso, o

Fornecedor deve cumprir os termos contratuais neste estabelecidos.
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3 Principios de Atuacao

O Cédigo de Conduta dos Fornecedores estabelece orientagdes especificas nos seguintes

temas:

e Direitos Humanos e Laborais;
o Obrigacg0es Fiscais;

« Etica e integridade;

» Saulde e seguranga;

e Meio ambiente e qualidade;

e Confidencialidade, privacidade e continuidade
3.1 Direitos Humanos e Laborais

No ambito da prestacdo de servigos, o Fornecedor deve assegurar que 0S Seus
Colaboradores desempenham as suas fungdes seguindo as instrugdes estabelecidas no
contrato de prestacdo de servicos vigente, comprometendo-se a que todos os

Colaboradores envolvidos nos servigos tenham conhecimento do mesmo.

Em particular, o Fornecedor garante que os Colaboradores designados para 0s servigos

contratados tém:

a. Formacao, qualificacdes e dimensdao adequadas para a execugdao dos servicos,

de acordo com os niveis de qualidade e a metodologia acordada;

b. Conhecimento das clausulas do contrato de prestacdao de servicos relativas a
propriedade intelectual do software e das bases de dados, a seguranca, a
confidencialidade e ao tratamento dos dados pessoais, assumindo a obrigacao

de as respeitar.

O Fornecedor sé pode subcontratar os servigos que presta ao BPI nos casos prévia e
expressamente autorizados através do respetivo contrato de prestacdao de servicos.
Neste caso, o Fornecedor deve garantir que o contratante cumpre as disposicdes do

presente Cddigo.

O BPI exige aos seus Fornecedores o respeito rigoroso pelos Direitos Humanos e
Laborais, incentivando que adotem comportamentos alinhados com os seus valores e

os transmitam a sua propria cadeia de valor.

Os Fornecedores devem, ainda, cumprir toda a legislagdo e regulamentacdo local,
nacional e/ou internacional aplicavel, no que se refere a praticas laborais, beneficios,

salide e seguranca dos seus Colaboradores e a praticas de antidiscriminagdo nos paises
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em que operam, produzem ou realizem a sua atividade empresarial, evitando qualquer

acao que nao esteja em conformidade com as normas laborais em vigor e aplicaveis

em cada momento. Além disso, os Fornecedores devem:

a.

Reconhecer a liberdade de associacdo, a liberdade sindical e o direito a
negociacao coletiva, de acordo com a legislagio em vigor no pais em que

desenvolvem a sua atividade;

Relacionar-se com os Colaboradores e, em geral, com qualquer pessoa que
interaja com a Instituicdo, de maneira justa, independentemente da sua
identidade sexual, raca, cor, nacionalidade, credo, religido, opinido politica,
filiacdo, idade, orientacdo sexual, identidade de género, estado civil,

incapacidade, deficiéncia e demais circunstancias protegidas por lei;

Rejeitar qualquer forma de violagdo dos direitos humanos e defender a
eliminagdo do trabalho forcado e obrigatério e a abolicdo efetiva do trabalho
infantil. Nao contratam menores abaixo da idade minima legal para trabalhar, de
acordo com a legislacao local ou nacional aplicavel, e em caso algum abaixo dos
14 anos de idade (segundo o disposto na Convencao n.° 138 da OIT sobre a

idade minima);

Impedir a realizacdo de qualquer pratica que envolva ameaca, forca ou qualquer
forma de intimidacao, retaliacdao ou abuso de poder para efeitos de exploracao e

trabalho forcado dos/das Colaboradores/Colaboradoras;

Rejeitar qualquer tipo de discriminacdo, assédio, intimidacdo e condutas
ofensivas ou inadequadas de qualquer natureza, incluindo qualquer proposta ou
sugestdo de cariz sexual, material grafico e outras agdes que possam ofender a

dignidade da pessoa;

Promover, dentro das possibilidades organizacionais, a conciliagdo entre a vida
pessoal, familiar e profissional das pessoas que integram a Instituicdo, bem
como a igualdade de oportunidades entre os Colaboradores baseada na
meritocracia e em linha com a legislacgdo e acordos celebrados com os
representantes dos trabalhadores e outras Instituicbes que promovam esses

mesmos principios de atuacgdo.

3.2 Obrigacoes fiscais

Os Fornecedores comprometem-se a cumprir todas as suas obrigacdes fiscais e, em

particular, a cumprir as obrigagdes fiscais relativas aos impostos que devem ser
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liquidados ou aos montantes que devem ser retidos aos trabalhadores, profissionais ou

outros empregadores, na parte que corresponde aos Servicos.

Neste sentido, os Fornecedores devem apresentar uma declaracdo de ndo divida a
Autoridade Tributaria e a Seguranca Social que comprove o cumprimento das suas

obrigacdes.
3.3 Etica e Integridade

Os Fornecedores devem realizar a sua atividade com integridade, transparéncia e o

mais elevado padrao de ética empresarial.

O BPI dispde de um Cédigo Etico que estabelece os valores (qualidade, confianca e
compromisso social) e os principios éticos que inspiram a sua atuacdo e que devem
orientar a sua atividade. Estes principios sdo o Cumprimento da legislagdo em vigor, o
Respeito, a Integridade, a Transparéncia, a Exceléncia e o Profissionalismo, a
Confidencialidade e a Responsabilidade Social. Os Fornecedores devem estar alinhados
com estes valores e principios.

No BPI, assumimos uma posicao ativa de recusa perante qualquer tipo de corrupgao
nos diferentes mercados onde operamos. Com este objetivo, dispomos de uma Politica
de Anticorrupcao, que constitui uma ferramenta essencial para impedir que o BPI,
diretamente ou através de interposta pessoa, incorra em condutas que possam ser
contrarias a Lei e aos Principios de Atuagao do BPI.

Os Fornecedores devem estabelecer mecanismos para combater todas as formas de
corrupgao, extorsao, fixagdo de pregos e/ou comportamentos contrario a concorréncia,
peculato, falsificacdo, suborno, branqueamento de capitais, financiamento do
terrorismo ou trafico de influéncias.

A luta contra o branqueamento de capitais e o financiamento do terrorismo é uma
prioridade para o BPI. Neste sentido, de acordo com a legislacdo vigente e quando
aplicavel, os Fornecedores devem dispor dos meios adequados para prevenir o
branqueamento de capitais e o financiamento do terrorismo e, em qualquer
circunstancia, devem cumprir os programas de sancoes financeiras internacionais.

Os Fornecedores ndo devem aceitar ou oferecer presentes, beneficios, vantagens,
favores ou acordos destinados a influenciar indevidamente as suas relagdes comerciais,
profissionais ou administrativas.

Os Fornecedores devem, ainda, evitar situacdes de conflito de interesses, reais ou
potenciais, entre os seus Colaboradores e os do BPI. Nesses casos, o Colaborador

afetado nao deve ter qualquer tipo de participagdo na negociagdo ou operagao em
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questao. Assim, devemos abstermo-nos de participar em qualquer transagdao que
implique algum tipo de interesse préprio ou o de uma Pessoa ou Entidade Relacionada.
Os Fornecedores, em virtude da sua relagao contratual com o BPI, devem zelar pela
imagem e reputacao do BPI.

Os Fornecedores devem proteger e respeitar todos os direitos de propriedade
intelectual e industrial pertencentes ao BPI. Os Fornecedores nao podem utilizar, sob
qualquer forma, as marcas, logdtipos e nomes comerciais, os nomes de dominio na

Internet, ou qualquer outro sinal distintivo, sem o prévio e expresso consentimento por

escrito do BPI.

3.4 Saude e Seguranca

Os Fornecedores comprometem-se a respeitar a legislagdo e a regulamentacdo laboral

do pais onde prestam o servico.

Os Fornecedores devem garantir a salude e seguranca dos seus Colaboradores, em
todos os aspetos relacionados com o seu trabalho. Neste sentido, devem promover
locais de trabalho seguros e saudaveis, realizando as atividades necessarias para
reduzir o risco de acidentes, lesdes e exposicdo dos seus Colaboradores.

Os Fornecedores devem facultar informagdes sobre seguranca relativas aos riscos
conhecidos no local de trabalho e os Colaboradores do Fornecedor devem receber
formacao adequada para garantir que estdo devidamente protegidos. Os Fornecedores
devem identificar e avaliar situagGes de emergéncia provaveis e potenciais no local de

trabalho e adotar medidas para minimizar o seu impacto.
3.5 Meio ambiente e Qualidade

Os Fornecedores devem garantir o cumprimento da legislagdo ambiental aplicavel e
prestar os servicos, com respeito pelo ambiente em todas as regides onde desenvolvam

a sua atividade. Além disso, os Fornecedores devem:
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a) Realizar a sua atividade tendo em consideracao as oportunidades e os riscos
ambientais;

b) Prevenir, minimizar e, sempre que possivel, compensar o seu impacto negativo
direto no ambiente;

c) Quando aplicavel, devem utilizar tecnologias que respeitem o ambiente.

Durante o processo de aprovagao prévia a contratacdo, o BPI pode analisar, entre
outros aspetos, o desempenho ambiental dos Fornecedores, de forma a verificar se
estes incorporam na sua atividade as melhores praticas para garantir o bem-estar

ambiental.

Quando a atividade do Fornecedor e a natureza dos servigos prestados tiverem um
impacto significativo no meio ambiente, incluindo a biodiversidade e/ou a contribuigdo
para as alteracGes climaticas, o BPI pode solicitar informacdes relativas a medidas
preventivas aplicadas e a sistemas de identificacdo, gestdo e minimizagdo dos impactos
ambientais negativos das suas atividades.

Os Fornecedores devem privilegiar a utilizacdo racional da energia e a eficiéncia na
utilizacdo dos recursos bdsicos, mantendo uma abordagem que reduza o impacto

ambiental das suas atividades e proteja os recursos naturais.

| -

3.6 Confidencialidade, Privacidade e Continuidade

O BPI exige que os seus Fornecedores preservem a confidencialidade da informacao a

gue possam ter acesso em virtude da relacao contratual estabelecida.

Os Fornecedores devem cumprir a legislagdo em matéria de protecdo de dados,
privacidade e seguranga da informacdo aplicaveis nos paises em que operam e as
clausulas que regem a relagdo entre o Fornecedor e o BPI.

Os Fornecedores comprometem-se a tratar os dados pessoais unicamente de acordo

com as instrucdes do BPI, assim como garantem que as pessoas autorizadas a tratar
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os dados se comprometem a respeitar a sua confidencialidade e a adotar as medidas
técnicas e organizativas adequadas para que os Fornecedores protejam
adequadamente os dados pessoais que lhes sejam comunicados pelo BPI.

Quando aplicavel, os Fornecedores devem dispor de planos de continuidade do negdcio
e de contingéncia tecnoldgica que garantam a continuidade dos servigos oferecidos. Os
Fornecedores comprometem-se a comunicar em tempo util e de forma adequada as
situagOes de indisponibilidade que afetem os servigos prestados.

Qualquer acdo de comunicacdao externa (incluindo meios de comunicagdo, canais
digitais ou redes sociais) que o Fornecedor pretenda realizar relativamente a relagao
contratual com o BPI ou aos servigos prestados deve ser previamente acordada e

convencionada com o BPI.
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4 Seguranca da Informacao

O Fornecedor compromete-se a garantir a seguranca da informagdo do BPI.
Consequentemente, o Fornecedor implementa as medidas de seguranca e prudéncia
necessarias para evitar a alteragdo, perda, indisponibilidade e tratamento ou acesso ndo

autorizado aos recursos e informagao do BPI.

Para o efeito, o Fornecedor compromete-se a cumprir os requisitos de seguranca da

informacdo previstos no Anexo I.
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5 Protecao de dados pessoais

O BPI informa o Fornecedor que os dados pessoais dos representantes, colaboradores ou
outras pessoas singulares que atuem em nome ou por conta do Fornecedor e que sejam
facultados no &mbito da relacdo contratual com o Banco serdo tratados nesse ambito, bem
como, quando aplicavel, para o cumprimento das obrigacGes regulamentares aplicaveis e
para prevencdo da fraude e garantia da seguranca dos sistemas, redes e dados do BPI. A
conclusao da relagcao contratual determina a conservagdao dos dados com a finalidade de
cumprir as obrigagdes legais exigidas e para a formulagdo, exercicio ou defesa de

reclamacgoes durante o prazo de prescricao das acdes aplicaveis.

Os dados poderao ser comunicados as autoridades publicas para cumprimento de
imposicoes legais aplicaveis, bem como a outros prestadores de servicos do BPI. Estas
comunicagdes podem ser dirigidas a terceiros localizados dentro e fora do Espaco

Econdmico Europeu.

O titular dos dados pode exercer os seus direitos perante o BPI, de acordo com a

regulamentacdo aplicavel, através do seguinte endereco: dpo.rgpd@bancobpi.pt.

O titular também podera dirigir qualquer reclamacdo decorrente do tratamento dos seus
dados a Comissdo Nacional de Protecao de Dados (https://www.cnpd.pt/cidadaos/pedidos-
de-informacao/) Por ultimo, o titular poderad contactar o Delegado de Protecdo de Dados

do BPI através do seguinte endereco: dpo.rgpd@bancobpi.pt
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6 Prevencao de Crimes

O BPI dispde de um Modelo de Prevencgao Penal que compreende um conjunto de medidas
destinadas a prevencdo, detecdo e reacdo a eventuais comportamentos do foro penal e
identifica os riscos e controlos a eles associados. Por este motivo, o BPI reforgou o seu
modelo de organizagdo, prevencgdo, gestdo e controlo concebido para estar em plena
consonancia com a cultura de cumprimento que estd na base da tomada de decisGes a

todos os niveis.

Neste sentido, o BPI aprovou uma Politica de Compliance Penal que estabelece que os
principios gerais nela contidos e que devem também ser cumpridos pelos seus

Fornecedores.

Estes principios incluem a promocdao de uma cultura corporativa de prevencdao e a nao
tolerancia de atos ilicitos ou fraudulentos e a obrigacdo de todas as pessoas sob a sua
responsabilidade a comunicarem qualquer evento que possa constituir um crime, fraude

ou irregularidade.

Por conseguinte, no processo de integracao, os Fornecedores devem informar se foram
condenados por qualquer infracdo penal imputavel a pessoa coletiva, no ambito da sua

atividade comercial.
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7 Canal de Denuncias

De modo a facilitar o cumprimento deste Cddigo, o BPI coloca a disposicdao dos
Fornecedores e de todos aqueles que trabalhem para ou sob a sua supervisao o Canal de
Denuncias através do qual podem comunicar qualquer facto que possa contrariar as

disposigoes deste Cdadigo.

Os Fornecedores sdo responsaveis por tomar as medidas adequadas para informar
gualquer pessoa que trabalhe para ou sob a sua supervisdo da existéncia do Canal de

Denuncias.

As denuncias sdo recebidas, geridas e resolvidas através de um procedimento rigoroso,
transparente e objetivo, salvaguardando em todos os casos a confidencialidade das
pessoas envolvidas na situacao reportada. O BPI rejeita e ndo tolera qualquer tipo de
retaliacdo, sob qualquer forma, por parte dos seus Fornecedores, contra as pessoas que
apresentem uma denulncia ou contra aquelas que participem ou ajudem na investigagao
da denuncia, desde que tenham agido de boa-fé e ndao tenham participado no ato
denunciado. Para assegurar o respeito por este principio serdo tomadas as medidas

necessarias para garantir a protecdo do denunciante.
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8 Gestao dos riscos reputacionais

No caso de, no decurso da relagdao contratual com o BPI ocorram factos que possam afetar
negativamente a reputagdo do BPI (incluindo, entre outros, incidentes que afetem a
continuidade ou qualidade do Servigo, acidentes com impacto material e/ou operacional,
ataques informaticos ou falhas na conservacdo de informagao confidencial ou qualquer
facto/evento que possa ter impacto nos meios e redes sociais com potencial impacto na
reputacdo do BPI), o Fornecedor compromete-se a informar o BPI e a contactar a Diregao
de Comunicagdao e Marca, num prazo ndo superior a 24 horas a partir da ocorréncia do

facto ou quando o Fornecedor tenha conhecimento do mesmo.

Esta comunicacdo terd como objetivo a coordenacdo entre o Fornecedor e o BPI para a
realizacdo das acdes de comunicacdo externa que considere necessarias em relagdo ao

evento com possivel impacto negativo na reputacdo do BPI.

Da mesma forma, se o BPI tiver conhecimento de alguma ocorréncia sofrida pelo
Fornecedor que possa ter um impacto reputacional para o BPI, pode contactar o Fornecedor

para acordar as agoes de comunicacao externas correspondentes.
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9 Politica de sancoes economico e

financeiras e internacionais

Os Fornecedores comprometem-se, ao longo da sua relagdao com o BPI, a:

a)

b)

Cumprir quaisquer normas, regulamentos, orientacdes, resolucbes ou medidas
restritivas das Nagdes Unidas, da Unido Europeia ou de qualquer um dos seus
Estados-Membros, incluindo o Reino de Espanha e a Republica Portuguesa, bem
como o Reino Unido e/ou o U.S. Department of the Treasury's Office of Foreign
Assets Control, sobre sangdes econdmicas e financeiras internacionais e a ndo atuar,
direta ou indiretamente, em nome ou em representacdo de uma pessoa ou entidade
sancionada que esteja constituida, localizada, tenha a sua sede social ou seja
residente num pais ou territério cujo governo esteja sujeito a sangdes previstas na
legislacdo, regulamentos, diretivas, resolugbes, programas ou medidas restritivas
sobre sancdes econdmicas e financeiras internacionais, impostas pelas Nagoes
Unidas, pela Unidao Europeia ou por qualquer um dos seus Estados-Membros,
incluindo o Reino de Espanha e a Republica Portuguesa, bem como pelo Reino Unido
e/ou pelo U.S. Department of the Treasury’s Office of Foreign Assets Control.

Nao destinar, direta ou indiretamente, os fundos provenientes do contrato ou
colocar esses fundos a disposicao de qualquer Pessoa com o objetivo de:

i financiar qualquer atividade ou negdcio de, ou com, uma pessoa ou
entidade em qualquer territério ou pais que, no momento da
utilizacdo dos fundos, o produto ou servico contratado, ou o seu
governo, esteja listado como sancionado ao abrigo de leis,
regulamentos, orientagdes, resolugdes, programas ou medidas
restritivas de sancgbes econdmicas e financeiras internacionais,
impostas pelas Nagdes Unidas, pela Unido Europeia ou por qualquer
um dos seus Estados-Membros, incluindo o Reino de Espanha e a
Republica Portuguesa, bem como pelo Reino Unido e/ou pelo U.S.
Department of the Treasury’s Office of Foreign Assets Control, ou

ii. de outro modo financiar atividades que envolvam o incumprimento
de leis, regulamentos, diretivas, resolucdes, programas ou medidas
restritivas sobre sangdes econdmicas e financeiras internacionais
impostas pelas Nagdes Unidas, pela Unido Europeia ou por qualquer
um dos seus Estados-Membros, incluindo o Reino de Espanha e a
Republica Portuguesa, o Reino Unido e/ou o U.S. Department of the

Treasury’s Office of Foreign Assets Control, por qualquer Pessoa.
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Do mesmo modo, o Fornecedor compromete-se a assegurar que os seus administradores,

diretores, colaboradores e/ou agentes, se aplicavel, tenham conhecimento, assumam e

cumpram as obrigagGes previstas na presente clausula.
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10 Cumprimento do Cédigo Etico

O cumprimento deste Cédigo é obrigatério para os Fornecedores do BPI. Os
Fornecedores que nos prestam servigos assumem o compromisso de cumprir com este
Cddigo quando se registam na Plataforma de Homologagao de Fornecedores ou quando

renovam 0s seus contratos

Excecionalmente, se um Fornecedor ndo aderir a este Cédigo, deve informar sobre as
circunstancias que justificam essa decisdao e, em qualquer caso, apresentar o seu
préprio Cédigo de Etica e/ou Cédigo de Conduta, para realizacdo de uma andlise
comparativa entre os principios e valores éticos das Instituicoes.

Os Fornecedores devem estabelecer mecanismos adequados para a divulgacdo efetiva
do presente Cédigo entre os seus Colaboradores e, principalmente, para aqueles que
prestam servigos ao BPI. Por sua vez, os Fornecedores devem assegurar que 0s seus
proprios Fornecedores estdo sujeitos a principios de atuacdao equivalentes aos
estabelecidos no presente Cédigo de Conduta de Fornecedores. O BPI reserva o direito
de auditar os seus Fornecedores ou, se for o caso, de solicitar que demonstrem o
cumprimento efetivo das disposi¢cdes no presente Cdodigo.

O incumprimento do presente Cdédigo por parte do Fornecedor pode ter consequéncias
na relacao contratual com o BPI. Em funcdo da gravidade do incumprimento, estas
consequéncias podem assumir uma adverténcia até a resolucdo antecipada do contrato,
sem prejuizo de outras acoes judiciais ou administrativas aplicaveis. Este aspeto serd
previsto no contrato com o Fornecedor.

Os Fornecedores devem realizar um controlo interno do cumprimento deste Cddigo e
comunicar proactivamente ao BPI qualquer incumprimento detetado, especialmente
guando possam ter um impacto econdémico, juridico ou reputacional.

O Banco BPI coloca também a disposicéo dos Fornecedores, o Canal de Consultas, que
€ o canal utilizado para o envio de qualquer duvida que possa surgir relativamente ao
cumprimento do Codigo.

A Diregao de Compliance é a responsavel por receber as consultas e denuncias referidas
neste Codigo e proceder a sua gestdo de acordo com os interesses e necessidades do

BPI. Para o efeito aplicara as melhores praticas de integridade e confidencialidade.
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11 Anexo I: Medidas de seguranca da

informacao

11.1 Governacao, gestao de riscos e conformidade

O Fornecedor deve dispor de uma politica e de procedimentos que definam as medidas
técnicas e organizativas destinadas a atenuar os riscos de alteracdo, perda, divulgacao,
indisponibilidade e acesso ou tratamento ndo autorizado dos recursos e das informacdes.
Estes devem ser revistos periodicamente para garantir a sua adequacdo, suficiéncia e

eficacia, a fim de respeitar as melhores praticas de seguranga.

Em caso de subcontratacdo da totalidade ou de parte do servico, o Fornecedor deve
controlar a conformidade da seguranca da informacao dos Fornecedores subcontratados

no que respeita as obrigagdes assumidas no contrato.

A pedido do BPI e no final de qualquer servico que envolva o tratamento de informacao do

BPI, o Fornecedor deve emitir um certificado de destruicdo/eliminagdo da mesma.
11.2 Formacao e Sensibilizacao

O Fornecedor deve dispor de um plano de formacgdo e sensibilizacdo dos Colaboradores
para a ciberseguranca e o cumprimento dos requisitos legais. A formacdo deve ser
proporcionada aos Colaboradores numa base anual. Esta formacdo deve igualmente ser

adaptada a funcdo dos trabalhadores na empresa.
11.3 Gestao de incidentes

O Fornecedor deve adotar um procedimento documentado de gestdo de incidentes (tanto
l6gicos como fisicos) para monitorizar, controlar e dar seguimento a incidentes de
seguranca de forma rapida, eficiente e ordenada. Este procedimento deve incluir, entre
outros, o fluxo de encaminhamento e resolucdo de incidentes, a categorizacdo dos
incidentes de acordo com a sua gravidade e a equipa responsavel pela sua comunicagao
ao BPI.

Os incidentes de ciberseguranca que afetem ou possam afetar todos os servigos,
aplicacGes, informacdes e sistemas informaticos do BPI devem ser comunicados de forma
rapida e atempada, de acordo com os requisitos legais, regulamentares ou contratuais

estabelecidos no contrato entre o BPI e o Fornecedor.
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